bintec)))

funkwerk

Beispielhafte Losungen

fur beispielhafte Unternehmen.

Die Losungen von Bintec sind so flexibel
und vielseitig wie die Anforderungen

moderner Unternehmen an ihr Netzwerk.

IP ACCESS SOLUTIONS



VPN Access 25



Worauf Sie aufbauen konnen: variabel einsetzbare Produkte
mit hohem Anspruch an Sicherheit und Zuverlassigkeit.

Bintec ist Hersteller von sicheren und hochverfiigbaren Netzwerkzugangslosungen, die speziell auf den
europdischen Markt zugeschnitten sind. Um den Anforderungen von Geschiftskunden nach kostengiinstiger
und hochverfiigbarer Datenkommunikation gerecht zu werden, haben wir vielfiltige und anspruchsvolle
Funktionen in unsere Produkte integriert.

Wir bieten professionelle Losungen, die weit iiber den Standard hinausgehen und mehr als nur State of the
Art sind: flexibel, ausbaufahig und kompatibel. Fiir den Kunden bedeutet dies tiberschaubare und zukunfts-
sichere Investitionen.

Die Bintec Produktpalette ist fiir den Einsatz in kleinen und mittleren Unternehmen ebenso konzipiert
wie fiir groflen Filialisten. Bintec Losungen decken die Anforderung an eine sichere Anbindung von Home
Offices oder mobilen Mitarbeitern genauso ab wie die Vernetzung von mehreren hundert Auflenstellen mit
dem Firmennetzwerk der Hauptgeschiftsstelle. Dabei lassen sich alle Gerite iber eine einheitliche Ober-
flache konfigurieren und warten — das spart Zeit und Geld!



Was besonders wichtig ist:
starke Argumente, kurz zusammengefasst.

M Bintec IPSec unterstiitzt zahlreiche Funktionen wie QoS, DynDNS, RADIUS, Zertifikate, IPCOMP, NAT
und europiische AES-Verschliisselung und erméglicht so High-End-Losungen fiir VPN.

M Durch eine zusétzliche ISDN-Schnittstelle bieten Bintec Geréte die Moglichkeit zur zentralen Admi-
nistration oder zur Fernwartung tiber ein Systemhaus (ISDN-Login). Dariiber hinaus fungiert dieses
Interface als ISDN-Backup und sorgt so fiir mehr Ausfallsicherheit.

B Durch die Unterstiitzung der Protokollfamilie X.25/X.31/X0T und von Frame Relay besteht Zugang zu
herkémmlichen X.25-Netzen. Datenpakete eines TCP/IP-Netzwerks konnen mit Hilfe des X.31-Standards
kostengiinstig iiber den D-Kanal versendet werden. Dies ist besonders rentabel bei kleineren Daten-
mengen und langer Verbindungsdauer.

B Bintec Gerite bieten ein in ihrer Preisklasse einzigartiges Hochverfiigbarkeitskonzept: Gerdteredundanz
und Load Sharing fiir alle VPN Access Gateways und ab der X2000-Familie der X-Generation Router.

B XAdmin: Rollout-Tool fiir groflere Installationen. Massen- und Einzel-Updates sowie Inventarisierung
lassen sich aufgrund von zentral archivierten Konfigurationsdaten mit minimalem Aufwand durchfith-
ren. Die gleichzeitige Protokollierung aller Vorginge vereinfacht die Wartungsaufgaben.

W Bintec DSL-Gateways unterstiitzen ATM-DSL iiber UR-2 mit UBR, CBR, VBRI und VBR3.

M H.323 Proxy sorgt fiir Sicherheit bei Sprachapplikationen wie Netmeeting.



Schnelle Internetanbindung

mit Firewall-Schutz

Small Office/Home Office

X1200 11

Firewall

Fernwartung ¢/
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M Das xDSL-Gateway X1200 II ist bei
SOHOs (Small Offices/Home Offices) die
optimale Losung fiir schnellen Internet-
zugang. Integrierte Firewall-Mechanis-
men bieten Schutz vor Angriffen, die
direkt auf Betriebssysteme wie Windows
gerichtet sind (Stateful Inspection Fire-
wall, NAT/PAT u.a.). Die zusitzliche
ISDN-Schnittstelle erméglicht die Fern-
wartung und fungiert als Backup-System.
Auch Fernarbeitsplitze lassen sich an-
binden - z.B. ist der Router X1200 II
optional mit PPTP- oder IPSec-Lizenz
zum VPN-Gateway aufriistbar. So werden
sichere und kostengiinstige Verbindungen
auch iibers Internet moglich.
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M Mit den Geriten der VPN Access Linie
sind Tele- und mobile Mitarbeiter sowie
Auflenstellen iibers Internet sicher an die
Firmenzentrale angebunden. Bintec bietet
High-End-IPSec-Implementierung mit
Leistungsmerkmalen, die fiir die Praxis
wesentlich, aber nicht selbstverstindlich
sind: Zertifikatsunterstiitzung, RADIUS,
IPCOMP, NAT, QoS, dynamische IP-
Adressen, zusitzliche DSL-Schnittstelle
fiir Backup oder Load Balancing. Bintec
Gateway VPN Access 25 ermdglicht bis zu
25 gleichzeitige VPN-Tunnel durch den
besonders leistungsstarken Prozessor.
Mobile Mitarbeiter mit IPSec Client
haben tiber ISDN oder GSM jederzeit
sicheren Zugriff auf zentrale Firmendaten.

VPN-Anbindung von mobilen Mitarbeitern
und Home Offices mit IPSec

Zentrale

Zertifikate ¢

VPN Access 25

Firewall

Remote Office

Zertifikate ¢

VPN Access 25

Inernet

Backup Firewall

Mobile Office

:lllllllllImllllllllllllllllllllllll HSec
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und Remote Office

M Ganz gleich, ob Sie von zu Hause
aus auf Thre Unternehmensdaten zugrei-

fen wollen oder es sich um die Anbin-

s
— : l dung zahlreicher Aufenstellen und
Auflendienstmitarbeiter ans Unterneh-
mensnetzwerk handelt: Bintec hat die
X1200 Il D D passende Losung fiir bis zu 960 Verbin-
==== AHHIE dungen. Uber ISDN, analogen Anschluss
oder GSM/HSCSD (V.110,V.120 bis

= 57.600 kBit/s) wéhlen sich die Teilnehmer
FERRREMERAEEMEREEELEE "" ins Firmennetz ein. Parallel konnen iiber

Zentrale AuBenstellen

analog

Firewall

RADIUS

VPN-Tunnel weitere AufSenstellen an
die Zentrale angebunden werden (optio-
nales IPSec). Umfangreiche kostenlose
Firewall-Mechanismen schiitzen Thr
Unternehmen zusétzlich vor vielféltigen
Angriffen aus dem Internet.
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Uber Festverbindungen

M Hierarchische Netzwerke und/oder

gespiegelte Rechenzentren haben oft Hierarchisches Netzwerk
hohe Anspriiche an die Ausfallsicherheit
und verwenden deshalbFestverbindun- X8500 e X8500

gen. Die X-Generation Router von Bintec
unterstiitzen verschiedene Festverbin-
dungen fiir ISDN und X.21. Méoglich sind
auch Backup tiber ISDN/VPN oder der
Betrieb zweier Gerite im Redundanzmo-
dus mit dem Bintec Router Redundancy
Protocol (BRRP). Parallele Festverbindun-
gen konnen die Bandbreite durch Load
Balancing oder Kanalbiindelung optimal
nutzen. Unternehmenskritische Daten
kénnen mit QoS (Quality of Service) T SON T T —————
priorisiert und bei Ubertragungseng- VPN

péssen bevorzugt iibertragen werden. Backup

Redundanz Festverbindung
(ISDN, X.21)

X2100 X4300 X2100

SR



Sicheres Netzwerk mit
Bintec Safernet-Technologie

Safernet

| I SIF
NAT/PAT
Filterregeln
Access-Listen
FTP

wWww
Telnet

X1000 11

Firewall
mit Accounting und
Zugangsfilter
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M In alle Bintec Gateways sind umfang-
reiche Firewall-Mechanismen integriert.
Sie schiitzen das Netzwerk vor Angriffen
aus dem Internet. So schottet beispiels-
weise eine Stateful Inspection Firewall
(SIF) das gesamte Netzwerk vom offent-
lichen Zugriff ab, wihrend fiir abgehende
Verbindungen standardmifig keine
Beschrinkungen bestehen. Der Internet-
zugang lasst sich zeitlich oder volumen-
abhingig begrenzen. Wird die Einwahl
ins Netzwerk erlaubt, sind weitere Schutz-
mechanismen sinnvoll, wie z.B. die Proto-
kollierung der Verbindungsdaten,
Zugangsfilter, Rufnummernerkennung,
Riickruf, Passworte, Authentifizierung
und Verschliisselung.
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durch Mehrfach-Backup

M Bintec bietet vielfaltige Backup-Mog- Zentrale AuBenstelle
lichkeiten und gewihrleistet so eine
stabile und hochverfiigbare Netzwerk-
anbindung, z.B. ermdglicht die integrierte
ISDN-Schnittstelle automatisches Fall-
Back einer Festverbindung bzw. einer
VPN-Verbindung auf ISDN. Fillt die
xDSL-Verbindung zum Provider aus, ldsst """ ST
sich das VPN oder der Internetzugang

tiber ISDN absichern. Ist kein ISDN vor- mmm [
handen, kann die ausgefallene Verbin-

dung tiber ein Analog-, GSM- oder GPRS- =

Modem wiederhergestellt werden. Fallt Backup

ein Provider aus, wird ein anderer ange-

wihlt. Nach der Fehlerbehebung wird die

urspriingliche Verbindung automatisch

wiederhergestellt.

X4000-Familie

Festverbindung/VPN
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Bintec Router Redundancy Protocol

- B Werden zwei der drei Interfaces von
Load Sharing ¢
VPN Access 25 als WAN-Interfaces konfi-
VPN Access 25 guriert, steht nicht nur mehr Bandbreite

Provider 1 zur Verfiigung, sondern Sie konnen auch
den Datenverkehr nach Last oder nach

_ Datenart (VPN, Internetverkehr) auf ein-

Provider 2 zelne Leitungen verteilen. Mit dem Bintec
Redundanzprotokoll lassen sich zwei
Gerite redundant betreiben, die dann im
lokalen Netzwerk wie ein Gerit agieren.
Fillt eines der Gerite aus, iibernimmt
automatisch das andere Gerit die kom-
plette Datenlast. Fallt der Provider kurz-
fristig aus, baut das Bintec Gateway den
VPN-Tunnel automatisch iiber einen
anderen Provider auf.

VPN Access 25

HO )
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jedem PC seine eigene ISDN-Karte

M Alle X-Generation Router sind mit Anwendungen iiber Remote CAPI
einer Remote CAPI-Funktion ausgestattet. Fax
Durch sie erhilt jeder PC oder Server im D E
X4000-Familie Bank
a FTP-Server

LAN seine eigene virtuelle ISDN-Karte,
50 dass Kommunikationsdienste wie
Fax, Anrufbeantworter, Dateitransfer,
Online-Banking, Telefonie und E-Mail Telefon

von jedem LAN-Benutzer verwendet E?l)l(-g::\‘,’ee: m
werden konnen. Fax-Server oder Unified- =

-

Firewall

Messaging- Anwendungen setzen auf rreRmRRRRELLy g
die Remote CAPI-Schnittstelle auf. .

. . . X1000 11 E-Mail
So ermdglicht z.B. die Tobit-Software —
gemeinsam mit optionalen Modem- m_%]
modulen das Versenden und Empfangen [ Gsm_ |
von Faxen, Voice-Mails, SMS etc. dEEEEEEREEEE 'Q LLLL

E-Mail
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Voice over IP-Anwendungen

Zentrale . Zweigstelle M Herkommliche TK-Anlagen an ver-
mit IP-TK-Anlage mit IP-TK-Anlage schiedenen Standorten koénnen iiber
bestehende Datenleitungen miteinander

D vernetzt werden. Gerdte von innovaphone
(IP400, IP3000) iibersetzen dabei Sprache

D X8500

VPN in Daten. Mittels Quality of Service (QoS)
Wihl- oder Firewall priorisiert der Bintec Router die Sprach-
Festverbindung |P-Telefon daten und versendet sie mit anderen
[ ISDN == Daten (z.B. Warenwirtschaftssystem)
Home Office iiber das ISDN, iiber Festverbindungen

oder iiber ein VPN. Auflendienstmitarbei-
IP-Telefon nnm X1200 11 D ter konnen so tiber nur eine Datenleitung
Telefon 1P3000 an die Zentrale angebunden werden. Tele-

fonanlagen lassen sich so durch IP-Telefo-
ne erweitern. Voice over IP (VoIP) bietet
IP-Telefon alle Vorteile von Computer-Telefon-Inte-
gration (CTI).

Firewall
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B Bintec unterstiitzt das Content Filte-
ring* von Cobion: Durch Filterregeln las-
sen sich so Internetzugriffe steuern. Die
vier Grundbausteine Who-, When-, What-
und Action-Object sind dabei individuell
konfigurierbar. Diese Losung z.B. ermég-
licht, dass

— Sie der vom Gesetzgeber vorgeschriebe-
nen Sorgfaltspflicht nachkommen (Schutz
von Netzwerken und deren Inhalten vor
rechtsradikalen und sexistischen Inhalten),
— Webseiten mit den aktuellen Stellen-
angeboten geblockt werden oder

— der Download von Musik- oder Video-
dateien sicher unterbunden wird.

* Abhingig von Release und Gerit.

Internetinhalte im Griff
dank Content Filtering

Content Filtering

Benutzergruppen

Zeitabhangige Webinhalte:
Aktionen: Jobbdrsen,
Lock, Allow, Finanzen,
PassLock ... Erotik ...

_=]

L

Cobion-Server
(Filterregeln)



Diese Produktinformation kann natiirlich nur einen ersten Uberblick bieten -
Bintec Losungen sind so vielfaltig und individuell wie lhre Anforderungen.
Deshalb lohnt es sich, ein Beratungsgesprach zu vereinbaren, bei dem wir gern

die Fragen beantworten, die vielleicht noch offen geblieben sind.

|,| o VPN Access 1000



Kontaktieren Sie uns -
wir finden fur Sie die richtige Losung!

lhr Bintec-Partner
Bintec Access Networks GmbH
Siidwestpark 94
D-90449 Nirnberg
Tel. +49 (0)1 80/300 91 91-0
Fax +49 (0)1 80/300 91 93-0
www.bintec.de

—" |



