safend encryptor

Festplattenverschlisselung

Safend Data Protection Suite

schitzt Ihre Organisation gegen
Datenverlust am Endpunkt, Missbrauch
oder Diebstahl durch seine Ein-Server-,
Eine-Konsole-, Ein-Agent-Architektur. Die
preisgekronte Suite besteht aus:

Safend Discoverer - Lokalisieren und
Abbilden sensibler runender Daten.

Safend Inspector - Prifen, Klassifizieren
und Blockieren des Durchsickerns von
sensiblem Inhalt durch E-Mail, IM, Internet,
externe Speicher, Drucker usw.

Safend Encryptor - Transparente
VerschlUsselung von Laptops und PCs.

Safend Protector - Sperren oder
Verschlusseln von Daten, die auf externe
Medien und Gerate (CD/DVD, USB,
FireWire, usw.) Ubertragen werden, und
Sperren von Verbindungen zu unsicheren
drahtlosen Netzen.

Safend Auditor - Direkte Erkennung von
Sicherheitsrisiken durch Identifizieren der
WiFi-Ports oder Geréte, die aktuell oder
zuvor an Endpunkten angeschlossen sind
bzw. waren.

Safend Reporter - Einfache Generierung
grafischer Compliance-Reports und
Sicherheitslog-Ubersichten mit Hilfe eines
intuitiven Tools.
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Schutz der Unternehmensdaten vor Verlust und Diebstahl

Erreichen einer optimalen Balance zwischen Sicherheit, Produktivitat und
Performance

O \Verzicht auf die Offenlegungspflichten im Fall eines Computerverlustes
oder -diebstahls durch nachweisbare Verschlisselung

O Ermoglichung der Einhaltung von gesetzlichen, Datensicherheits- und
Datenschutzstandards

O Nutzen und Verwalten eines einzelnen Agenten fur alle
Datenschutzbedurfisse

Der Bedarf an Endpunkt-Datenschutz

Laptops sind zu einem betrachtlichen Teil der Computerflotte eines Organisation geworden.
Die Mobilitat und Bequemlichkeit, die die Laptops fur die Mitarbeiter und Organisationen
so nutzlich machen, machen sie auch zu einer Schwachstelle in der Datensicherheit des
Unternehmens.

Wahrend die Kosten fur den Ersatz von verlorener oder gestohlener Software und Hardware
beschrankt sind, kénnen verlorene Daten der Organisation enorme Schaden verursachen,
wenn sie in die falschen Hande fallen. Die mit dem Durchsickern sensibler Daten
verbundenen finanziellen Folgen kénnen niederschmetternd, die Strafen fur Nichteinhaltung
konnen astronomisch und der Imageverlust des Unternehmens unermesslich sein.

Ein Unternehmer aus Treuchtiingen hatte gebrauchte Feslplatten aufverschiedenen Flohmadrkiten
gekauft und dabei brisante Steuerdaten entdeckt Betroffen sind hochsensible Daten des
Finanzamts Traunstein, der Oberfinanzdirektion Minchen, des Finanzamis Augsburg und
auch aus Ingolstadt. Das bayerische Landesamt fir Steuern hat seine Sicherheitsvorkehrungen
[inzwischen] verschdrft. Kidnftig werden alle im Finanzamt eingesetzten Fesitplatten und
sonstige Speichermedien mit einem ,den neuesten Sicherheiltsstandards entsprechenden
Algorithmus verschlisselt! Siddeutsche

“Die Durchschnittskosten fir fjede Datenverletzung betrugen 6.75 Mio US Dollar, und die Kosten
pro Datensatz lagen 2009 bei 204 US Dollar” — Ponemon Institute

“Informationsverletzungen verursachten eine durchschnittlich 5%-igen Rickgang des
Aktienpreises des Unternehmens. Eine Erholung auf das Niveau vor dem Vorfall dauert fast ein
Jahr” - EMA Research

Safend Encryptor - Eliminieren des Datenverlusts tiber
Laptops und Desktops

Safend Encryptor setzt eine unternehmensweite Verschlisselungsrichtlinie durch, um die
auf den Festplatten von Laptops und Desktops gespeicherten Daten zu schitzen, so dass
sensible Daten bei Verlust oder Diebstahl nicht von unbefugten Benutzern gelesen werden
kdnnen.

Safend Encryptor setzt eine dateibasierte Verschlisselungstechnologie ein, die automatisch
alle Datendateien verschllsselt, wobei die unnotige Verschllisselung von Betriebssystem
und Programmdateien vermieden wird. Dieses innovative Konzept minimiert das Risiko
einer Betriebssystemstorung, und hat nur vernachlassigbar geringe Auswirkungen auf die
Produktivitat des Benutzers.

Mit dieser einmaligen Verschlisselungstechnologie bietet Safend Encryptor eine
transparente Festplattenverschlisselung. Safend Encryptor schtzt Ihre Daten nahtlos, ohne
Ihre vorhandenen Endbenutzer- oder Helpdesk-Workflows zu andern.

Safend Encryptor und Safend Protector sind Komponenten der Safend Data Protection
Suite. Safend Protector bietet eine zentral durchgesetzte Wechselmedien-Verschllsselung
fur Speichergerate, externe Festplattenlaufwerke und CD/DVD, sowie eine umfassende
Port- und Geratekontrolle.



Verschliisseln Sie lhre Daten - aber andern Sie nicht lhre
Arbeitsweise

Durch die einmalige Verschlisselungstechnologie von Safend bietet Safend Encryptor
echtes SSO (Single Sign-On). Safend Encryptor nutzt Ihre bestehende Windows-
Loginschnittstelle fir die Benutzerauthentifizierung. Anderungen an Arbeitsvorgangen
sind nicht erforderlich.

Mit dieser einmaligen Technologie bietet Safend Encryptor eine sicher und vollig
transparente Festplattenverschlisselung.

Safend Encryptor - Funktionen und Vorteile

o

Transparent fur den Endbenutzer
Transparente Nutzung der Windows-Anmeldung fur den Zugriff auf verschltsselte
Daten; daher ist keine Endbenutzer-Schulung erforderlich.

Transparent fur den Helpdesk
Transparente Nutzung des generischen Kennwort-Rucksetzungsprozesses der AD-
Domaéne. Es ist keine eigene Kennwort-Wiederherstellungsprozedur erforderlich.

Erhaltung der Performance
Erhalt die Performance indem die Verschlisselung und Entschlisselung von System-
oder Programmdateien vermieden wird, die keinen Schutz bendtigen.

Automatische Schlusselverwaltung
Alle Verschltsselungsschlissel werden zentral generiert und sicher auf dem Safend
Management Server gespeichert bevor die Verschllsselung initialisiert wird.

Volle Sichtbarkeit und Prufprotokoll
Liefert detaillierte Protokolle und Reports zu Sicherheitsvorfallen,
VerschlUsselungsstatus und administrativen Aktionen.

Hohe Skalierbarkeit

Ein einzelner Management-Server kann mehr als 50.000 Agenten verwalten.
Zusatzliche Server lassen sich reibungslos zur Bildung eines

Serverclusters hinzufugen.

Manipulationssicher
Der Agent enthalt Multi-Tier Manipulationsschutz-Fahigkeiten, um die standige
Kontrolle Uber die Endpunkte des Unternehmens zu garantieren.

Flexible und intuitive Verwaltung
Automatische Synchronisation der Policies mit Anderungen in Microsoft Active
Directory und Novell eDirectory.

Uber Safend

Technische Daten

Unterstitzung von Multifaktor-
Authentifizierung

Safend Encryptor unterstitzt auf
transparente Weise jedes Multifaktor-
Authentifizierungsgerat, das von Windows
unterstutzt wird (Smart-Cards, USB-Token,
Biometrie usw.), einschlieBlich Multifaktor-
Gerate, die die Windows GINA &ndern oder
eine eigene Anmeldeoberflache nutzen.

Interoperabilitat mit Patch-
Management- und Software-
Distributionssystemen

Um Gegensatz zu den meisten
VerschlUsselungsprodukten kénnen Sie mit
Safend Encryptor lhre aktuelle Infrastruktur
und Prozesse fur Patch-Management und
Software-Distribution beibehalten und
geplanten Ferninstallationen der Software
ohne vorherige Vorbereitung und ohne
Beeintrachtigung der Datensicherheit
durchfuhren.

Zertifizierungen
v' Common Criteria EAL2-Zertifizierung
v" FIPS 140-2, Bestatigt

Systemanforderungen - Agent
v" Windows XP Professional SP2+ x32 and x64
v" Windows XP Tablet PC Edition (SP2, SP3)
v' Windows 2003 Server (SP2)

v' Windows 7 (x32 and x64)

v' Windows 2008, R1, R2
Systemanforderungen - Server
v' Windows 2003 (SP1, SP2)

v Windows 2008, R1, R2

Safend ist ein fUhrender Lieferant von Endpunkt Datenschutz-Software. Unserer Produkte schutzen durch eine umfassende Datenverschlisselung
sowie Port- und Geratekontrolle vor dem Verlust von Unternehmensdaten. Die Produkte von Safend verschlisseln interne und externe
Festplattenlaufwerke, Wechselspeichergerate und CD/DVDs. Sie bieten eine detaillierte Port- und Geratekontrolle Uber alle physikalischen,
drahtlosen und Wechselmedien-Gerate und stellen die Einhaltung gesetzlicher Datensicherheits- und Datenschutzstandards
sicher. Mit Uber 2,200 Kunden weltweit und 2.6 Millionen verkauften Lizenzen wird die Software von Safend von multinationalen
Unternehmen, Regierungsstellen, Gesundheitsorganisationen und kleinen bis mittelgroBen Firmen auf der ganzen Welt eingesetzt.
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